Obecny urad Kuchyna
900 52 Kuchyiia &. 220

Bezpecnostny projekt Obce Kuchyiia

(Pravidla bezpecnosti a ochrany osobnych udajov a utajovanych skuto¢nosti v podmienkach obce Kuchyna.)

Bezpecnostny projekt obce Kuchyna bol schvaleny Obecnym zastupitel'stvom Obce
Kuchyna dna 16.6. 2005 a je u¢inny diiom schvalenia.

Obec Kuchyna ako prevadzkovatel’ informac¢nych systémov a subjekt, ktory disponuje
osobnymi udajmi podl'a zak. €. 428/2002 Z.z. o ochrane osobnych udajov a taktiez prichadza
do styku s utajovanymi skutoc¢nost’ami podl'a zak. ¢. 215/2004 Z.z. o utajovanych
skuto¢nostiach

vydava tento

BEZPECNOSTNY PROJEKT OBCE KUCHYNA

Zodpovednost’ za bezpecnost’ osobnych tidajov a utajovanych skuto¢nosti

Tento zékon ¢€.428/2002 Z.z. upravuje:

a/ ochrana osobnych tdajov fyzickych osob pri ich spracuvani.

b/ zasady spracuvania osobnych tidajov.

¢/ bezpe¢nost’ osobnych udajov.

d/ ochrana prav dotknutych osob.

e/ registraciu a evidenciu informac¢nych systémov.
Obec Kuchyna je prevadzkovatel'om nasledovnych informaénych systémov :

a/ pocitacov s prisluSenstvom

b/ internet

¢/ zalohované udaje

d/ osobné udaje zhromazdené pre potreby mzdovej agendy.
Za bezpecnost’ osobnych tdajov a utajovanych skuto¢nosti zodpoveda prevadzkovatel’ tym,
ze ich chrani pred odcudzenim, stratou, posSkodenim, neopravnenym pristupom, zmenou
arozSirovanim. Na tento ucel prijme prevadzkovatel' primerané technické, organizacné
a persondlne opatrenia zodpovedajice sposobu spractivania.

II.

Zakladné bezpecnostné ciele
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Zakladnym bezpecnostnym cielom, ktory je potrebné dosiahnut na ochranu
informac¢ného systému a utajovanych skutocnosti je jeho zabezpecenie pred nasledovnymi
skuto¢nostami :

a/ neopravnenym pristupom k osobnym udajom,
b/ ich neopravnenym spristupiiovanim, poskytovanim, zverejiiovanim
¢/ odcudzenim, stratou, poskodenim

I11.

Analyza bezpecnostnych rizik

Rizik4 a hrozby, ktoré hrozia utajovanym skuto¢nostiam Obce Kuchyna a informac-
nym systémom obce Kuchyna a ktoré mozu narusit’ ich bezpecnost” alebo funk¢énost’ :
a/ kradez,
b/ poziar,
¢/ tmyselné poskodenie.

Rozsah moZnych rizik ohrozenia dovernosti, integrity a dostupnosti spracuvanych
osobnych tidajov a utajovanych skutocnosti :
a/ vyzradenie zamestnancom nepovolanym osobam,
b/ skopirovanie servisnym zamestnancom,
¢/ vstup do pocitatov nepovolenym osobam.
d/ nezabezpeceny pristup k idajom v mzdovej agende.

Névrh opatreni, ktoré eliminuju alebo minimalizuja vplyv rizik :
a/ zabezpecCit’ vstup do pocitacov na heslo,
b/ dodrziavanie ml¢anlivosti pracovnikov zaradenych na jednotlivych tisekoch, kde sa spra-
covavaju osobné¢ a utajované udaje,
¢/ nedovolit’ pristup nepovolanym osobdm do uchovavanych udajov,
d/ opodstatnenie zdlohovanych tdajov v trezore.
e/ mzdové udaje uschovavat’ oddelene od ostatnej agendy, oznacené a uzamknuté.

IV.

Bezpecnostné opatrenia

Technické opatrenia na eliminovanie a minimalizovanie rizik posobiacich na
informacné systémy a utajované skutocnosti si v podmienkach Obce Kuchyna nasledovné :
a/ ochrana budovy mimo pracovnej doby elektronickym zabezpecovacim systémom,
b/ zamknutie heslom pocitatov s osobnymi a utajovanymi udajmi.
¢/ osobné udaje v mzdovej agende uzamknuté v trezore.

Organizacné opatrenia :
a/ pravidelné preSkolovanie zamestnancov na danom useku,
b/ v pripade uniku informacii od zamestnanca, toho riesit’ v zmysle platnych predpisov.
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V.

Opravnené a zodpovedné osoby

Rozsah opravneni a popis povolenych ¢innosti jednotlivych opravnenych osob:
- tieto opravnenia s zadefinované v popisu prace pracovnikov a ich podpisom mlcanlivosti.
Sposob identifikacie jednotlivych opravnenych osob pri pristupe k informacnym systémom :
a/ osobnym heslom
Zodpovednost’ opravnenych osdb a zodpovednych osob a jej rozsah :
a/ utajovat’ osobné heslo k pristupovym informaciam.
b/ spisat’ zapis o ml¢anlivosti.

VI.

Kontrola nad bezpe¢nost’ou informaénych systémov

Zodpovedna osoba :
a/ starosta obce
Spdsob a forma vykonu kontrolnej ¢innosti :
Kontrola vykonavana zodpovednou osobou sa bude vykonavat pravidelne a namatkovo.

VII.

Postup pri poruchiach a mimoriadnych situaciach :

Pri poruche pocitacovej databazy (softwéru, vypadku dodavky el. energie a pod.)
su opravnené osoby spolu so zodpovednou osobou povinné zabezpecit ochranu osobnych
udajov v informaénych systémoch a utajovanych skutocnosti pred ich znehodnotenim,
zni¢enim neopravnenym pristupom atd’. najmé nasledovnymi lkonmi a opatreniami :

a/ zalohovanim tdajov,
b/ zdloznymi zdrojmi.

Pri ostatnych havariach a mimoriadnych situdciach (poziar) st opravnené osoby spolu
so zodpovednou osobou povinné zabezpecit ochranu osobnych udajov v informacnych
systémoch a utajovanych skuto¢nosti pred ich znehodnotenim, zni¢enim, neopravnenym
pristupom atd’. najmi nasledovnymi opatreniami :

a/ ulozit’ na bezpe¢né miesto, aby nedoslo k poSkodeniu,

b/ zabezpecit’ ich aby nedoslo k odcudzeniu,

¢/ zabréanit’ co najmenSiemu poskodeniu a znehodnoteniu

a zaroven st povinné dodrzat’ vSetky pravne predpisy tykajiice sa protipoziarnej ochrany,
bezpecnosti a ochrany zdravia pri praci.

Preventivne opatrenia na znizenie vzniku mimoriadnych situacii a moznosti efektivnej
obnovy stavu pred havariou v podmienkach Obce Kuchyna s najma tieto :
a/ zalozné zdroje,
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b/ zalohovanie udajov,
¢/ zadlohovanie v zalohovom pocitaci.
d/ uzamykanie po kazdej praci s udajmi v mzdovej agende.

VIII.

Zaverecné ustanovenia

1. S vySSie uvedenymi pravidlami na zistenie bezpe¢nosti a ochrany osobnych udajov v infor-
macnych systémoch prevadzkovatela, ktorym je obec Kuchyna
a na useku utajovanych skutoc¢nosti boli oboznamené :
a/ opravnené osoby — zamestnanci OcU,
b/ osoby, ktoré mozu prist’ do styku s osobnymi udajmi,
¢/ zodpovedna osoba za servis.

2. Pravidla na zistenie bezpe€nosti a ochrany utajovanych skuto¢nosti a osobnych tdajov v
informacnych systémoch prevadzkovatela budu pristupné k nahliadnutiu oprdvnenym
osobam, zodpovednym osobam a osobam, ktoré mézu prist’ do styku s utajovanymi
skuto¢nostami a osobnymi idajmi na Obecnom trade v Kuchyni.

. Pravidla boli schvalené¢ Obecnym zastupitel'stvom Obce Kuchyna dna 16.6. 2005.

4. Tymto bezpecnostnym projektom nie st dotknuté osobitné pravidla na tseku utajovanych

skuto¢nosti v podmienkach Obce Kuchyna.

(98]

Vyvesené : 2.6. 2005

Schvéalené : 16.6. 2005

Zvesené : 1.7. 2005

Roébert Bujna
starosta
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