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                              Obecný  úrad  K u c h y ň a 
                                         900 52 Kuchyňa č. 220 
 
 
                             Bezpečnostný  projekt  Obce  Kuchyňa 
 
 
(Pravidlá bezpečnosti a ochrany osobných údajov a utajovaných skutočností v podmienkach obce Kuchyňa.) 
 
 
 Bezpečnostný projekt obce Kuchyňa bol schválený Obecným zastupiteľstvom Obce 
Kuchyňa dňa 16.6. 2005 a je účinný dňom schválenia. 
 Obec Kuchyňa ako prevádzkovateľ informačných systémov a subjekt, ktorý disponuje 
osobnými údajmi podľa zák. č. 428/2002 Z.z. o ochrane osobných údajov a taktiež prichádza 
do styku s utajovanými skutočnosťami podľa zák. č. 215/2004 Z.z. o utajovaných 
skutočnostiach 
              v y d á v a      t e n t o 
 
       BEZPEČNOSTNÝ  PROJEKT  OBCE  KUCHYŇA 
 
                                                                                      

  I. 
 

Zodpovednosť  za bezpečnosť  osobných údajov a utajovaných skutočností 
 
Tento zákon č.428/2002 Z.z. upravuje:  

a/ ochrana osobných údajov fyzických osôb pri ich spracúvani. 
b/ zásady spracúvania osobných údajov. 
c/ bezpečnosť osobných údajov. 
d/ ochrana práv dotknutých osôb. 
e/ registráciu a evidenciu informačných systémov. 

Obec Kuchyňa je prevádzkovateľom nasledovných informačných systémov : 
a/ počítačov s príslušenstvom 
b/ internet 
c/ zálohované údaje 
d/ osobné údaje zhromaždené pre potreby mzdovej agendy. 

Za bezpečnosť osobných údajov a utajovaných skutočností zodpovedá prevádzkovateľ tým, 
že ich chráni pred odcudzením, stratou, poškodením, neoprávneným prístupom, zmenou 
a rozširovaním. Na tento účel prijme prevádzkovateľ primerané technické, organizačné 
a personálne opatrenia zodpovedajúce spôsobu spracúvania. 
 
 
      II. 

 
           Základné bezpečnostné ciele 
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 Základným bezpečnostným cieľom, ktorý je potrebné dosiahnuť na ochranu 
informačného systému a utajovaných skutočností je jeho zabezpečenie pred nasledovnými 
skutočnosťami : 
a/ neoprávneným prístupom k osobným údajom, 
b/ ich neoprávneným  sprístupňovaním, poskytovaním, zverejňovaním 
c/ odcudzením, stratou, poškodením 

 
 
 
III. 

     
       Analýza bezpečnostných rizík 

 
 Riziká a hrozby, ktoré hrozia utajovaným skutočnostiam Obce Kuchyňa a informač- 
ným systémom obce Kuchyňa a ktoré môžu narušiť ich bezpečnosť alebo funkčnosť : 
a/  krádež, 
b/  požiar, 
c/  úmyselné poškodenie.                                                  
         
 Rozsah možných rizík ohrozenia dôvernosti, integrity a dostupnosti spracúvaných 
osobných údajov a utajovaných skutočností : 
a/ vyzradenie zamestnancom nepovolaným osobám, 
b/ skopírovanie servisným zamestnancom, 
c/ vstup do počítačov nepovoleným osobám. 
d/ nezabezpečený prístup k údajom v mzdovej agende. 
 
 Návrh opatrení, ktoré eliminujú alebo minimalizujú vplyv rizík : 
a/ zabezpečiť vstup do počítačov na heslo, 
b/ dodržiavanie mlčanlivosti pracovníkov zaradených na jednotlivých úsekoch, kde sa spra- 
    covávajú osobné a utajované údaje, 
c/ nedovoliť prístup nepovolaným osobám do uchovávaných údajov, 
d/ opodstatnenie zálohovaných údajov v trezore. 
e/ mzdové údaje uschovávať oddelene od ostatnej agendy, označené a uzamknuté. 
       

IV. 
        

 Bezpečnostné opatrenia 
 
 Technické opatrenia na eliminovanie a minimalizovanie rizík pôsobiacich na 
informačné systémy a utajované skutočnosti sú v podmienkach Obce Kuchyňa nasledovné : 
a/ ochrana budovy mimo pracovnej doby elektronickým zabezpečovacím systémom, 
b/ zamknutie heslom počítačov s osobnými a utajovanými údajmi. 
c/ osobné údaje v mzdovej agende uzamknuté v trezore. 
 
Organizačné opatrenia : 
a/ pravidelné preškolovanie zamestnancov na danom úseku, 
b/ v prípade úniku informácií od zamestnanca, toho riešiť v zmysle platných predpisov. 
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V. 
     
        Oprávnené a zodpovedné osoby  
 
 Rozsah oprávnení a popis povolených činností jednotlivých oprávnených osôb: 
- tieto oprávnenia sú zadefinované v popisu práce pracovníkov a ich podpisom  mlčanlivosti. 
Spôsob identifikácie jednotlivých oprávnených osôb pri prístupe k informačným systémom : 

a/ osobným heslom 
Zodpovednosť oprávnených osôb a zodpovedných osôb a jej rozsah : 

a/ utajovať osobné heslo k prístupovým informáciám. 
 b/ spísať zápis o mlčanlivosti. 

    
 
 
      VI.   
 
  Kontrola nad bezpečnosťou informačných systémov 
 
 Zodpovedná osoba : 
a/ starosta obce 
 Spôsob a forma výkonu kontrolnej činnosti : 
Kontrola vykonávaná zodpovednou osobou sa bude vykonávať pravidelne a námatkovo. 
 
       
      VII. 
         

 Postup pri poruchách a mimoriadnych situáciách :  
 
 Pri poruche počítačovej databázy (softwéru, výpadku dodávky el. energie a pod.) 
sú oprávnené osoby spolu so zodpovednou osobou povinné zabezpečiť ochranu osobných 
údajov v informačných systémoch a utajovaných skutočností pred ich znehodnotením, 
zničením neoprávneným prístupom atď. najmä nasledovnými úkonmi a opatreniami : 
a/ zálohovaním údajov, 
b/ záložnými zdrojmi. 
  

Pri ostatných haváriách a mimoriadnych situáciách (požiar) sú oprávnené osoby spolu 
so zodpovednou osobou povinné zabezpečiť ochranu osobných údajov v informačných 
systémoch a utajovaných skutočností pred ich znehodnotením, zničením, neoprávneným 
prístupom atď. najmä nasledovnými opatreniami : 
a/ uložiť na bezpečné miesto, aby nedošlo k poškodeniu, 
b/ zabezpečiť ich aby nedošlo k odcudzeniu, 
c/ zabrániť čo najmenšiemu poškodeniu a znehodnoteniu 
a zároveň sú povinné dodržať všetky právne predpisy týkajúce sa protipožiarnej ochrany, 
bezpečnosti a ochrany zdravia pri práci. 
 
 Preventívne opatrenia na zníženie vzniku mimoriadnych situácií a možností efektívnej 
obnovy stavu pred haváriou v podmienkach Obce Kuchyňa sú najmä tieto : 

a/ záložné zdroje, 
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b/ zálohovanie údajov,  
c/ zálohovanie v zálohovom počítači. 
d/ uzamykanie po každej práci s údajmi v mzdovej agende. 

  
     

  VIII. 
                

    Záverečné ustanovenia 
 
1. S vyššie uvedenými pravidlami na zistenie bezpečnosti a ochrany osobných údajov v infor-              
    mačných systémoch prevádzkovateľa, ktorým je obec Kuchyňa  
    a na úseku utajovaných skutočností boli oboznámené : 
    a/ oprávnené osoby – zamestnanci OcÚ, 
    b/ osoby, ktoré môžu prísť do styku s osobnými údajmi, 
    c/ zodpovedná osoba za servis.   
 
2. Pravidlá na zistenie bezpečnosti a ochrany utajovaných skutočností a osobných údajov v      
    informačných systémoch prevádzkovateľa budú prístupné k nahliadnutiu oprávneným      
    osobám, zodpovedným osobám a osobám, ktoré môžu prísť do styku s utajovanými   
    skutočnosťami a osobnými údajmi na Obecnom úrade v Kuchyni. 
3. Pravidlá boli schválené Obecným zastupiteľstvom Obce Kuchyňa  dňa 16.6. 2005. 
4. Týmto bezpečnostným projektom nie sú dotknuté osobitné pravidlá na úseku utajovaných 
    skutočností v podmienkach Obce Kuchyňa.                  
 
 
 
 
 
Vyvesené :  2.6. 2005 
 
 
Schválené :  16.6. 2005 
 
 
Zvesené : 1.7. 2005          

 
 
 
 

Róbert Bujna 
             starosta 
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